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to whlstle, or not to whistle ...
that is the question
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IT-SICHERHEIT

Ethisches

Hacken

Joél Adami

Der Fall ,,ChamberLeak" zeigt, dass
in Luxemburg wenig Bewusstsein
fiir das Problem vorhanden ist, wie
mit Sicherheitsliicken umgegangen
werden soll.

Am 7. Marz deckte der offentlich-
rechtliche Radiosender 100,7 eine Si-
cherheitsliicke auf der Website des
luxemburgischen Parlaments auf.
Was kiinftig ,ChamberLeak” genannt
werden wird, war keine besonders
komplizierte Liicke. Es musste kein
Passwort erraten und kein Program-
miercode ausgefithrt werden - es
geniigte, eine Ziffer in der URL, also
der Adresse des gewiinschten Doku-
ments, zu dndern.

Die Affire zeigt, dass die IT-
Sicherheitskultur ~ luxemburgischer
Institutionen  dringend  iiberpriift
werden muss, und sie wirft weite-
re interessante Fragen auf: Wie soll
sich eine Person, die zufallig auf
eine Sicherheitsliicke stofdt, verhal-
ten, was soll sie tun? Welche Regeln
gibt es fiir Sicherheitsforscher+innen,
die systematisch nach Schwach-
stellen suchen? Der Vergleich mit
Whistleblower*innen liegt auf der
Hand, ist jedoch nicht unbedingt zu-
treffend. Die Frage, wie Organisatio-
nen und Institutionen mit Meldungen
zu Sicherheitsliicken umgehen, ist
sehr wichtig - werden solche Meldun-

gen falsch behandelt, kann das dazu
fithren, dass Liicken iiberhaupt nicht
mehr gemeldet werden.

Die politisch interessierte Person,
die auf die Sicherheitsliicke der Parla-
mentswebseite stief}, lud sich mithilfe
eines Programms automatisiert samt-
liche verfiigharen PDF-Dokumente
von der Website. Da die Dokumente -
parlamentarische Anfragen, Geset-
zesvorschlage, Stellungnahmen wvon
Staatsrat und Kammern, usw. - alle
fortlaufend nummeriert waren, war
dies technisch relativ leicht zu reali-
sieren. Ahnlich konnte auch vorge-
hen, wer samtliche woxx-Nummern
als PDF aus unserem Archiv herunter-
laden wollte.

Ohne Sicherheitsvorkehrungen
kein Eindringen

Auf der Parlamentswebseite fan-
den sich unter den Dokumenten je-
doch auch solche, die nicht fiir die
Offentlichkeit bestimmt waren. Detail-
lierte Plane der Parlamentsgebaude,
Berichte der Geheimdienstkommis-
sion, Personalakten - und ein Proto-
koll, aus dem hervorgeht, dass die
Parlamentariersinnen der Meinung
sind, die Presse interessiere sich nicht
geniigend fiir ihre Arbeit.

Obwohl Parlamentsprasident
Mars Di Bartolomeo sich gleich nach
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der Aufdeckung der Liicke bei Radio
100,7 bedankt hatte, schlug die Kom-
munikationsabteilung der ,Chamber"
schnell andere Tone an: Von einem
»Eindringen” oder gar einem ,Hack"
war die Rede. In Wirklichkeit war
gar kein Eindringen in ein internes
System notig, die Dokumente waren
offentlich abrufbar - wenig iiberzeu-
gend also, hier von ,Eindringen" zu
reden. Am 9. Mérz entschied das Par-
lamentsbiiro, der Zusammenschluss
der Fraktionsvorsitzenden, den Fall
an die Staatsanwaltschaft weiterzulei-
ten. Auch die nationale Datenschutz-
kommission CNPD schaltete sich ein.

Der Begriff ,hacken" ist sehr
schwammig - und hat im medialen
und umgangssprachlichen Gebrauch
eher eine negative Bedeutungsfar-
bung. Ein ,Hack" kann zum Beispiel
auch eine schlechte, unelegante Lo-

sung eines Programmierproblems
sein. Dass es sich andererseits bei
einem ,Hackerspace”, also einem

Raum in dem sich an Computer und
Technik interessierte Personen zum
gemeinsamen Programmieren und
Basteln zusammenfinden konnen,
nicht um einen Ort fiir organisierte
IT-Kriminalitat handelt, ist auch klar -
hier wird versucht, den Begriff wieder
positiv zu besetzen.

Wenn man vom ,hacken" oder
seindringen” in ein Computersystem

spricht, kann man davon ausgehen,
dass eine Sicherheitsvorkehrung
iiberwunden wurde. Dies war beim
+ChamberLeak" jedoch definitiv nicht
der Fall: Die PDF-Dateien waren frei
zuganglich, hochstens dadurch ,ver-
steckt, dass es keine offentlichen
Links auf sie gab. Das Parlament
muss sich nun die Frage gefallen las-
sen, warum die Website als interner
Dokumentenserver benutzt wurde.
Vor allem, nachdem der Fehler, den
Radio 100,7 aufgedeckt hat, schon vor
Jahren einmal behoben worden war.

Verantwortungshewusste
Hackersinnen

Fiir Leute, deren Beruf oder Hob-
by es ist, Sicherheitsliicken in den
Systemen anderer ausfindig zu ma-
chen, gibt es strenge Regeln. Mitt-
lerweile gibt es sogar Lehrgénge fiir
+Ethisches Hacken". Allerdings wird
iiberwiegend der Begriff ,Security
Research”, also Sicherheitsforschung,
verwendet - durchaus auch, um den
Begriff ,Hacker«in" zu rehabilitieren:
Die meisten Hacker*innen sind von
Neugier und Wissbegierde getrieben,
nicht von krimineller Energie. Wer
den bezahlten Auftrag bekommt, ein
System von Kopf bis Fuf# zu durch-
leuchten, muss sich sowieso an
Spielregeln halten und wird die auf-

gedeckten Daten nicht weitergeben.
Menschen, die Sicherheitsforschung
in ihrer Freizeit betreiben, bewegen
sich manchmal auf recht diinnem Eis.
Vor allem dann, wenn sie eine Sicher-
heitsliicke gefunden haben.

+Responsible Disclosure”, also
.verantwortungsbewusste Enthiil-
lung" nennt sich das Prinzip, geméaf
dem auf solche Liicken aufmerksam
gemacht werden soll. Viele IT-Firmen
haben eine spezielle Rubrik auf ih-
rer Website, in der beschrieben ist,
wie ein Fehler gemeldet werden soll.
Grundsitzlich gilt, dass der Organi-
sation einige Zeit gelassen werden
muss, den Fehler zu beheben, be-
vor man an die Offentlichkeit geht.
Meistens sind dies 30 Tage, die Frist
kann allerdings auch langer sein
oder auf Anfrage verldngert werden.
Bei Hardware-Fehlern kann es bis zu
einem halben Jahr dauern, bis eine
Schwachstelle offentlich gemacht
wird. Mit diesem Vorgehen soll ver-
hindert werden, dass Menschen mit
schlechten Intentionen Fehler ausnut-
zen, bevor sie behoben sind.

Wenn die betreffende Organisa-
tion (Soft- oder Hardwarehersteller,
soziales Netz, Offentliche Einrich-
tung, usw.) innerhalb der gewédhrten
Periode nicht reagiert, machen die
Hacker*innen die Liicken offentlich.
Die betreffende Organisation wird

Die meisten Hacker*innen sind
nicht bose - aber sie suchen nach
Sicherheitsliicken und werden
deswegen oft kriminialisiert.

auf diese Weise unter Druck gesetzt,
damit sie die Sicherheitsliicke um-
gehend schliefdt. Spatestens zu die-
sem Zeitpunkt wird dann auch die
Presse informiert. Um sich selbst vor
Strafverfolgung zu schiitzen, agieren
Sicherheitsforscher*innen oft ano-
nym bzw. unter einem Pseudonym.
Manche Organisationen bieten auch
+Kopfgelder" auf Sicherheitsliicken an
und behandeln jede Meldung vertrau-
lich - oft versprechen sie auch, kei-
nerlei juristische Schritte einzuleiten.
Beim ,responsible disclosure“-Modell
haben also beide Seiten Rechte und
Pflichten.

+Man kann sich an die Betroffe-
nen wenden und ihnen erklaren, dass
man keinen Schaden angerichtet hat
und dies auch nicht beabsichtigt. Wer
sich das selbst nicht zutraut, kann
zum Beispiel Circl oder GovCert als
Mittler einschalten. Auch der C3L hat
in solchen Fallen schon vermittelt",
erklart Sam Griineisen, der Presse-
sprecher des luxemburgischen Chaos
Computer Clubs (C3L).

Das Circl (Erklarungen im Kas-
ten) hat eine eigene ,resonsible
disclosure"-Seite, auf der im Detail
beschrieben wird, wie man vorgehen
soll, wenn man eine Sicherheitsliicke
entdeckt. Fiir staatliche Institutionen
gibt es beim GovCert bzw. bei der
Restena (fiir das Bildungswesen) dhn-
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liche Meldestellen. Nach einer Mel-
dung von Radio 100,7 arbeitet das Par-
lament jedoch nicht mit GovCert oder
anderen staatlichen Informatikdiens-
ten zusammen - angeblich, um die
Gewaltentrennung zu gewahrleisten.

Sicherheitsliicken lieber nicht
zuerst an die Presse

,Sich an die Medien zu wenden,
ohne jemanden wie Circl, GovCert
oder uns um Rat zu fragen, ist kei-
ne gute Idee. Das wird meistens als
ziemlich aggressive Taktik empfun-
den und kommt bei den Betroffenen
nicht gut an, weil es natiirlich keine
gute PR ist.", so C3L-Sprecher Griinei-
sen. Fiir Hacker*innen, die in der Sze-
ne aktiv sind und das ,responsible
disclosure”-Konzept kennen, ist dieser
Gedankengang sicherlich nachvoll-
ziehbar. Fiir Menschen, die durch Zu-
fall auf eine Sicherheitsliicke stoflen,
aber eher nicht - fiir sie sind die Me-
dien wohl doch erste Ansprechpart-

IT-Sicherheit in Luxemburg

Smile: ,Security made in Luxembourg" nennt sich

ner. Vor allem dann, wenn sie auf
Dokumente gestoflen sind, an denen
die Offentlichkeit ein Interesse haben
konnte - wie zum Beispiel eine Bud-
geterhohung fiir den Geheimdienst.

Die Ankiindigung des Parlaments,
den ,Chamberleak" strafrechtlich
verfolgen zu wollen, ist auf harsche
Kritik gestoflen, zum Beispiel vom
Journalistxinnenverband ALJP. ,Auf
Grundlage dieser speziellen Aus-
gangssituation, der prinzipiell mit gro-
fler Sorgfalt zu begegnen ist, stellen
wir fest, dass es hier offensichtliche
Einschiichterungsversuche gegeben
hat. Die ALJP steht als Berufsorgani-
sation fiir die Pressefreiheit ein und
toleriert keine Einschiichterungs-
versuche gegeniiber professionellen
Journalisten. Die ALJP weist in die-
sem Kontext darauf hin, dass es in
Luxemburg noch keinen umfassen-
den Schutz fiir Whistleblower gibt,
die im offentlichen Interesse Miss-
stainde aufdecken", hief} es in einer
Pressemitteilung.

Bee Secure:

Die Initiative,

Auch wenn das Parlament
es sich so vorstellt: So sieht
Datenklau eher selten aus.

Whistleblower+*innen agieren
meistens aus einer Organisation he-
raus, wahrend hier einer externen
Person zuféllig eine Sicherheitsliicke
aufgefallen war. Das heifdt nicht, dass
die Forderung nach einem Schutz
fir Whistleblower*innen hinfallig
oder der Einschiichterungsversuch
gegeniiber Journalistxinnen weni-
ger streng zu verurteilen ware. Denn
auch, wenn das Parlament bestrei-
tet, dass die rechtlichen Schritte auf
Einschiichterung abzielen - dass
sie einen gewissen ,chilling effect"
haben, ist nicht zu leugnen. Den-
noch stellt sich die Frage, ob ein
Whistleblower*innenschutz in diesem
Fall iiberhaupt gegriffen hatte.

Whisteblower+innen
und Kopfgeld

Der Staat solle sich gliicklich
schétzen, dass iiberhaupt irgendwer
etwas meldet, und nicht gleich mit
Strafanzeigen reagieren, meint auch

die vom Wirtschafts-

das staatliche Zentrum, das sich fiir IT-Sicherheit in
der Privatwirtschaft und beim Staat einsetzt. Mehrere
Initiativen in dem Bereich gehen von Smile aus.

Circl: Das ,Computer Incident Response Center"
ist sozusagen die Feuerwehr des Internets. Neben
Trainings fiir den Fall der Fille kann die Organisation
bei einer Cyberattacke oder dem Bekanntwerden einer
Schwachstelle unverziiglich eingreifen.

Cases: Die ,Cyberworld Awareness and Security
Enhancement Services" bieten Informationen und
Dienstleistungen fiir die Privatwirtschaft an. Ziel ist es,
die Sicherheit der IT-Infrastruktur zu starken.

C3: Das ,Cybersecurity Competence Center" ist
ebenfalls eine Initiative von Smile und bietet Kurse fiir
IT-Sicherheitsexpert*innen an.

und Familienministerium getragen wird, informiert
.normale” Biirger*innen iiber IT-Sicherheit. Im Blick
sind hierbei vor allem Kinder, Jugendliche sowie Eltern
und Betreuerinnen.

GovCert: Cert steht fiir ,Computer Emergency Response
Team", das GovCert ist jene Organisation, die fiir die
IT-Sicherheit der meisten staatlichen Organisationen
verantwortlich ist. Fiir die IT-Infrastruktur des
Bildungswesens ist zum Beispiel der seperate Dienst
Restena bzw. das ,Restena-Csirt" zustandig.

C3L: Der Chaos Computer Club Luxemburg ist ein Verein
von Hacker*innen und anderen IT-Interessierten, der
sich fiir Informationsfreiheit und Datenschutz einsetzt.

der C3L. ,Das Verhalten tragt dazu bei,
dass Sicherheitsliicken nicht gemel-
det oder gar weiterverkauft werden.
Man miisste auch den Weg gehen, ein
Bug-Bounty-System einzufiihren, also
Belohnungen fiir aufgedeckte Fehler
anzubieten”, so Griineisen. Vor dem
Hintergrund, dass laut eines 100,7-Be-
richts eine Sicherheitsliicke nicht ge-
meldet wurde, weil GovCert keine
Straflosigkeit zusichern wollte, eine
verstandliche Forderung. Die Passwor-
ter von iiber 1.000 Personen, darunter
Politikerinnen und Journalist*innen,
sollen im Klartext auslesbar gewesen
sein. Eine offizielle Stellungnahme
dazu steht noch aus, die CSV hat be-
reits eine parlamentarische Anfrage
zu dem Thema gestellt.

Beispiele fiir einen positiven Um-
gang mit Entdeckerrinnen von Si-
cherheitsliicken gibt es in Luxemburg
jedoch auch: ,Uns sind Falle von
Menschen, die eine Belohnung be-
kommen haben, bekannt. Das lauft in
Luxemburg aber alles unter der Hand.
Oft wissen die Firmen jedoch nicht,
was genau passiert ist und setzen
eher auf strafrechtliche Verfolgung.
Wir wiirden uns einen klaren gesetz-
lichen Rahmen und mehr Sensibilisie-
rung zu der Thematik wiinschen.”

Luxemburg moéchte sich als IT-
Standort positionieren. Die Website
des Parlaments mag ein Sonderfall
sein - der Umgang mit Personen, die
Sicherheitsliicken finden, ist es je-
doch nicht. Es wére also definitiv
wiinschenswert, dass sich die Abge-
ordneten demnéchst mit dem Thema
Jresponsible disclosure” beschéafti-
gen - am Besten nicht nur im Hinblick
auf ihre eigene Website.



