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BIOMETRISCHE PASSE

Fur 30 Euro mehr Sicherheit?

i
.

Maus Ketty gibt es demndchst auch digital lesbar.

Von der Regierung
werden die neuen
Péasse als Sicherheits-
maBnahme gepriesen.
Jedoch fehlt bislang
ein gesetzliches
Reglement, das

die Datenschutz-
bestimmungen
festschreibt.

Und da soll noch einer glau-
ben, die Regierung setze ihre
Termine nicht wohl iiberlegt:
"Wir glauben, da wir aus dem
Urlaub zuriick sind, ist dies
der richtige Moment, etwas
vorzustellen, das in Luxem-
burg nicht jeden Tag vor-
kommt." Nicolas  Schmit
macht es spannend. "Es geht
um einen neuen Pass", eroff-
net der delegierte Auf3enmini-
ster den Journalisten bei der
Vorstellung des neuen biome-
trischen Reisedokuments.

Doch was hier als Eintritt in
eine neue Technik-Ara be-
schworen wird, ist nicht un-
problematisch: Eine der Leh-
ren aus der Vergangenheit ist,
dass Freiheitsrechte, einmal
eingebiif3t, schwer zuriickzue-
robern sind. Es besteht also
auch hinsichtlich der Erfas-
sung biometrischer Daten die
latente Gefahr, dass die frei-
heitliche Ordnung anfangt,
sich selbst zu demontieren.

Am 13. Dezember 2004 hat
der Rat der Europaischen
Union das Reglement (CE)
N°2252/2004 angenommen, in
dem Normen fiir biometrische
Passe festlegt wurden. Danach
miissen alle Mitgliedsstaaten
der EU in einer ersten Phase
einen Computer-Chip in die
Passe einbauen, der das Ge-
sichtsbild und personenbezo-
gene Angaben speichert. In ei-
ner zweiten Phase, die fir
2009 vorgesehen ist, sollen auf
dem Chip biometrische Merk-
male - also das digitalisierte
Gesichtsbild und Fingerab-
driicke - gespeichert werden.
Damit kann der Pass in Zu-
kunft dreifach - anhand der
normalen Druckbuchstaben,
mit Hilfe eines Infrarotgerates
und iber den Computer-Chip -
gelesen werden. Dieses er-
laubt es, falls alle Daten unter-
einander und mit dem Trager
des Passes korrespondieren,
den rechtméafdigen Inhaber
des Passes zu bestimmen.

Die Einfiihrung des neuen
Verfahrens begriindet Schmit
damit, dass wir in einer Zeit le-
ben, in der es neue Gefahren
gibt. "Obwohl mit Uberlegun-
gen zu den Péassen bereits vor
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dem 11. September 2001 be-
gonnen wurde, hat der Kampf
gegen den Terrorismus und ge-
gen die grofde Kriminalitat es
unabdingbar gemacht, dass
man in der Europaischen
Union tber Dokumente ver-
fiigt, die technisch so sicher
wie moglich sind."

Sicherheitsgriinde

Fiir die tiber 3 Millionen Eu-
ro, die der Staat in das neue
Verfahren investiert, soll der
Biirger kiinftig mehr Sicherheit
garantiert bekommen. Das Si-
cherheits-Argument ist nicht
von der Hand zu weisen,
schlie3lich sind die Anschlags-
ziele bis nach Europa vor-
geriickt: An den 11. September
schlief3t sich das Attentat auf
die Synagoge von Djerba am
11. April 2002 an, dann der 11.
Marz 2004 in Madrid mit fast
200 Toten, und zuletzt die ver-
hinderten Anschlage an den
Zugbahnhofen in Deutschland
und in Heathrow.

Doch genau hier liegt das
Problem. Das Argument, die
auf dem Pass gespeicherten
Fingerabdriicke und das Ge-
sichtsbild, machten es leichter,
Terroristen zu fassen, ist hau-
fig haltlos: Ein Verbrecher ist
jemand, der ein Verbrechen be-
gangen hat. Mohammed Atta,
einer der Attentater des 11.
September, hatte dagegen
auch nach der Einfithrung des
biometrischen Passes unbe-
helligt ein Flugzeug besteigen
konnen. Denn er war bis zu
dem besagten Datum fiir die Si-
cherheitsbehérden ein unbe-
schriebenes Blatt. Schmit ge-
steht auf Nachfrage ein, dass
"es keine Garantie gegen krimi-
nelle Akte gibt. Der neue Pass
ist nur falschungssicherer."

Doch auch das Argument
der Falschungssicherheit wird
in Frage gestellt. So warnte der
deutsche Bundesbeauftragte
flir den Datenschutz, Peter
Schaar, in einem Interview vor
allzu grof3en Eingriffen in das
Recht auf informationelle
Selbstbestimmung und mo-
nierte, dass "ein solcher Ein-
griff nur gerechtfertigt sei,
wenn dem auch ein entspre-

chender Sicherheitsgewinn ge-
geniibersteht." Der Nachweis
jedoch, dass dieser Sicher-
heitsgewinn tatsdchlich erzielt
werden kann, sei aus seiner
Sicht nicht gefiihrt worden.
Die Technik sei unausgereift
und es fehle an zuverlassigen
Sicherheitsstandards. Ergeb-
nisse einer Studie des Bun-
desamtes fiir Sicherheit in der
Informationstechnik (BSI) hat-
ten gezeigt, dass bei einer
zehnjahrigen Giltigkeit von
Reisepassen niemand aus-
schliefRen kann, dass die Daten
unbemerkt gelesen, kopiert
oder verandert werden kon-
nen. Die noch im Umlauf be-
findlichen deutschen Péasse
seien laut Schaar, entgegen je-
der Behauptung, noch immer
recht falschungssicher. Proble-
matisch sei weiter, dass ein ge-
speichertes digitales Gesichts-
bild automatisiert auswertbar
ist. Wenn zentrale oder dezen-
trale Dateien gefiihrt werden,
in denen biometrische Daten
gespeichert werden, konnte es
laut Schaar dazu kommen,
dass solche Systeme mit Vi-
deoiiberwachungsanlagen ver-
netzt werden und so die einzel-
nen Personen identifiziert wer-
den koénnten. Somit waéren
nicht nur Bewegungen einseh-
bar, sondern auch Gewohnhei-
ten, Bekanntschaften, berufli-
che und private Absichten.

Mancher Sicherheitspoliti-
ker mag angesichts solcher
Perspektiven leuchtende Au-
gen bekommen - eroffnen
doch die neuen Pésse nicht
die Moglichkeit zur Erstellung
von  Personlichkeitsprofilen
oder zu biometrischen Fahn-
dungsbanken einer gesamten
Bevolkerung.

Mensch als Strichcode

"Gegen Missbrauch gibt es
den Datenschutz. Es wird nicht
moglich sein, nachzuvollzie-
hen, wer im Cactus welches
Produkt kauft und wer in
Frankreich iiber welche Auto-
bahn fahrt. Was Fragen der
Nichtvernetzbarkeit von Daten
anbelangt - steht der Schutz
der Privatsphiare im Vorder-
grund. Bei dem neuen Verfah-
ren geht es um sichere Pésse,
und nicht um den Privatbiir-
ger", rechtfertigt der delegier-
te Auf3enminister die Passe.
Auch Claude Wiseler betont,
dass eine nationale Datenbank
durch die ‘'protection des
données' gesetzlich ausge-
schlossen ist: "Wir 10schen die
Daten einen Monat nach Er-
stellung des Passes." Dabei
sollte es nach den Aussagen
von Wiseler auch bleiben: "Mo-
mentan gibt es keine Uberle-
gungen, Datenbanken zu in-
stallieren." Gleichzeitig raumt
er ein: "Ich kann Thnen nicht
sagen, was in zehn Jahren sein
wird."

Ist es wirklich ausgeschlos-
sen, dass biometrische Daten
zentral gespeichert werden -
und sei es von der EU-Behor-
de? Laut Deutschlandfunk war
in einem Entwurf zur EU-Ver-
ordnung {iber biometrische
Daten in Passen zu lesen, dass
langerfristig die Einrichtung ei-

nes europdischen Passregi-
sters folgen soll. Zwar ist die-
ser Passus in der verabschie-
deten Verordnung nicht enthal-
ten, trotzdem scheint somit
der Wunsch nach einer eu-
ropaischen Datenbank nicht
ganz aus der Luft gegriffen;
auch wenn Nicolas Schmit be-
tont, dass auf EU-Ebene nie "an
eine zentrale Datenbank ge-
dacht“ und “die Idee nie disku-
tiert wurde." Dagegen werde
die EU ab 2007 eine zentrale
Datenbank (VIS) einrichten,
die nur diejenigen erfasst, "die
ein Visum angefragt haben, um
in die EU zu kommen."

Fiir Schaar ist es auch pro-
blematisch, wenn die Biome-
trie bei anderer Gelegenheit
nutzbar gemacht werde, etwa
bei Strafenkontrollen. Da-
durch wiirde der Uberwa-
chungsdruck allgemein ver-
starkt werden. Jedoch wird in
Luxemburg bereits ein Ausbau
des Verfahrens erwogen: "Ich
habe daran gedacht, dass man
den Fiithrerschein und den Per-
sonalausweis in Zukunft tat-
sachlich mit Hilfe der biometri-
schen Technik absichern kann.
Aber so weit sind wir nicht",
meinte Wiseler. Was der ei-
gentliche Zweck einer solchen
Ausdehnung ist, ob sie tat-
sachlich politisch erwiinscht
ist, bleibt erst mal offen.

Preis der Sicherheit

Und hier liegt wahrschein-
lich das grofdte Problem: In ei-
ner Zeit des eskalierenden Ter-
rors herrscht offenbar die

Ubereinkunft, iiber den Preis
der Sicherheit moglichst we-
nig zu reden. Dass die Bollwer-
ke gegen den Terror auf Ko-
sten der Privatsphére der Biir-
ger errichtet werden, wird
kaum hinterfragt. Im Gegen-
teil, es ist erstaunlich, mit wel-
cher  Selbstverstandlichkeit
solche Dinge iiber die Biihne
gehen. Offensichtlich wird,
dass sich die Demokratie im
'Kampf gegen den Terroris-
mus' zunehmend von ihrem
urspriinglich freiheitlichen
Selbstverstandnis entfernt.
Gerade das unbemerkte Profi-
ling ist Ziel von immer mehr
Schutzgesetzen.

"Es muss in Europa noch ei-
ne ernsthafte Diskussion ge-
fihrt werden. Wir diirfen den
Terroristen nicht den Gefallen
tun, unsere demokratisch-offe-
nen Gesellschaftsformen zu
opfern. Sicherheit ja, aber
nicht fundamental auf Kosten
der Biirger", so Schmit. Dass
auf diese blumigen Worte auch
Taten folgen miissen, scheint
der Staat zu verschlafen: Laut
Gérard Lommel, Vorsitzender
der Nationalen Datenschutz-
kommission wird es in Luxem-
burg erst nachtraglich (sic!),
voraussichtlich nachstes Jahr,
ein gesetzliches Reglement
geben, das die einschlagigen
Datenschutzbestimmungen zu
den biometrischen Passen und
den Datenbanken aufnimmt.

Durch die neuen biometri-
schen Passe, wurde eine Tir
aufgestoflen. Im Sinne der
privatrechtlichen Freiheiten
muss darauf geachtet werden,
dass keine Dynamik entsteht,
innerhalb derer unter Verweis
auf die Sicherheit immer mehr
Kontrollen eingefiihrt werden.

Christiane Walerich

u Une femme est une femme
Rectification: Fred Vargas, sur le dernier
roman de laquelle nous avons publié un
article la semaine derniére, est bien en-

g
mm Frédérique

tendu une femme.
Audouin-Rouzeau,

De son vrai
elle

nom
est

archéozoologue de formation et a pris
golt a I'écriture au cours de ses nom-
breux voyages autour de la planéte. Des
faits que le rédacteur culturel ignorait
parfaitement en publiant I'article en question,
concocté par un fidéle collaborateur. Toujours
est-il que ce lundi le fax du woxx a craché un
papier en provenance de l'un de nos fidéles
lecteurs, nous mettant devant |'évidence pénible
que nous nous étions trompés de sexe au sujet

de Fred Vargas.

Pris de court, le

rédacteur

s'échauffe, sort son portable et appelle le free-

lance en question."Oui, allé" -

"Salut Tuso, c'est

moi. Bon j'y vais droit au but: tu sais bien

que Fred Vargas est une femme?" -
Elle
Audouin-Rouzeau et elle est archéo ...

parfaitement Luc.

‘Je le sais
s'appelle Frédérique
n - IIStop!

Mais pourquoi t'as mis que c'était un mec?" -
‘Ben, je n'ai jamais écrit ¢a. Je ne l'ai pas
précisé, c'est tout. C'est toi qui a mis un 'il'
dans le chapd de mon article..." - "Et merde!"
Vérification faite, le rédacteur culturel s'incline
devant toutes les femmes de ce monde et sur-
tout Madame Frédérique Audouin-Rouzeau, il
sort et va griller une clope, seul en bas de |'im-
meuble, sous la pluie battante ...



