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Mettre en lumiére les institutions au
centre des systémes de surveillance
ou de censure, voila I'objectif du
rapport « Ennemis d'Internet »

de RSF, publié a I'occasion de la
Journée mondiale contre la censure,
le 12 mars.

Désigner comme « Ennemis d'In-
ternet » des institutions plutét que
des Etats permet de mettre en évi-
dence la schizophrénie de certains
pays lorsqu'il est question des liber-
tés en ligne. Ainsi, sur les 31 institu-
tions désignées « Ennemis d'Internet
» par Reporters sans frontiéres, trois
appartiennent a des démocraties qui
se veulent traditionnellement res-
pectueuses des libertés fondamen-
tales : le Centre de développement
des télématiques en Inde, le Govern-
ment Communications Headquar-
ters (GCHQ) au Royaume-Uni et la
National Security Agency (NSA) aux
Etats-Unis.

La NSA et le GCHQ ont espionné
les communications de plusieurs mil-
lions de citoyens, dont de nombreux
journalistes, introduit sciemment des
failles de sécurité dans les matériels
servant a acheminer les requétes sur
Internet et piraté le coeur méme du
réseau dans le cadre des programmes
Quantum Insert pour la NSA et Tem-
pora pour le GCHQ. Internet était un
bien commun, la NSA et le GCHQ en
ont fait une arme au service d'intéréts
particuliers, bafouant au passage la
liberté d'information, la liberté d'ex-
pression et le droit a la vie privée.

Les pratiques de surveillance
massive de ces trois pays, dont cer-
taines ont été révélées par le lanceur
d'alerte Edward Snowden, sont d'au-
tant plus intolérables qu'elles seront
- et sont déja - utilisées comme ar-
gument par des pays autoritaires tels
que l'Iran, la Chine, le Turkménistan,
I'Arabie saoudite ou Bahrein pour
justifier leurs propres atteintes a la li-
berté de l'information. Comment les
Etats dits démocratiques pourraient-
ils désormais s'ériger en donneurs
de lecons quant a la protection des
acteurs de l'information, alors qu'ils
adoptent les pratiques qu'ils dénon-
cent chez ces régimes anti démocra-
tiques ?

Dans la liste des Ennemis d'In-
ternet 2014, on trouve également les
« dealers de la surveillance » que
sont les trois salons d'armement ISS
World, Technology Against Crime et
Milipol. Ces forums mettent en rela-
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tion des sociétés spécialisées dans
l'interception des communications ou
le blocage de contenus en ligne avec
des officiels et des représentants des
gouvernements iranien, chinois, ba-
hreini, etc. La encore, il convient de
pointer le comportement ambivalent
des démocraties occidentales : en
2013, TAC et Milipol étaient tous deux
accueillis par la France. En décembre
de la méme année, cette derniére pu-
bliait pourtant un avis contraignant
les sociétés francaises exportatrices
de matériel de surveillance hors
Union européenne a demander une
autorisation aupres de la DGCIS (Di-
rection générale de la compétitivité,
de l'industrie et des services). (...)

Internet était un bien
commun, ils en ont fait
une arme au service
d'intéréts particuliers.

L'Iran peine a créer son « Internet
halal », un réseau national déconnec-
té du Web et placé sous le controle
absolu des autorités. La Chine, passée
maiire dans le controle de l'informa-
tion en ligne depuis l'édification de
sa « Grande Muraille électronique »,
vient a la rescousse des Gardiens de
la révolution, du Conseil supréme
du cyberespace et du Groupe de tra-

vail de détermination de contenus
criminels. Cette collaboration a été
annoncée par le vice-ministre de
I'Information iranien, Nasrolah Jahan-
giri, a l'occasion d'une visite du State
Council Information Office de la Ré-
publique populaire de Chine.

Les élans pédagogiques de la
Chine ne s'arrétent pas la : le site
d'information indépendant Zambian
Watchdog a fait état en février 2013
de la collaboration des autorités zam-
biennes avec la Chine pour installer
un systéme de surveillance du réseau
Internet. (...)

Des solutions drastiques sont par-
fois employées : en novembre 2012,
les autorités syriennes ont coupé les
réseaux Internet et téléphonique pen-
dant plus de 48 heures. En Chine, le
22 janvier 2014, pour bloquer la révé-
lation d'un scandale financier écla-
boussant les élites chinoises, les au-
torités ont coupé Internet pendant
plusieurs heures. Au Soudan, le 25
septembre 2013, pour empécher l'or-
ganisation de manifestations via les
réseaux sociaux, les autorités ont
coupé le réseau dans tout le pays
pendant 24 heures.

Les autorités demandent de plus
en plus souvent aux intermédiaires
techniques, fournisseurs d'acces (FAI)
et hébergeurs, de jouer les gendarmes
du Net. (...)

De maniére insidieuse, en France,
les lois sur l'égalité homme-femme
et la lutte contre la prostitution ont
contribué a augmenter la responsa-
bilité des intermédiaires techniques
dans le filtrage des contenus apres
notification. L'article 17 du projet
de loi sur l'égalité femmes-hommes
oblige les fournisseurs d'accés a In-
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ternet et les hébergeurs a identifier
et a signaler tout contenu incitant ou
provoquant a la haine sur une base
sexiste, handiphobe ou homophobe.

Au Venezuela, le président Nicolas
Maduro a obligé les FAI a filtrer des
informations jugées sensibles. Ils ont
été sommeés de bloquer une cinquan-
taine de sites qui traitaient du taux de
change et de l'inflation galopante, des
thémes contribuant a alimenter la «
guerre économique » contre le pays.
Ce qui n'a pas empéché de multiples
mouvements contestataires de se dé-
velopper face aux déséquilibres éco-
nomiques et aux problémes d'insé-
curité. Vendredi 24 février 2014, alors
que de nombreuses photos des mani-
festations circulaient sur Twitter, les
autorités vénézuéliennes ont a nou-
veau ordonné aux fournisseurs d'ac-
cés de bloquer le service d'images du
réseau social Twitter. (...)

Le cadre juridique constitue sou-
vent le premier outil pour museler
l'information en ligne. Au Vietnam,
en plus des articles 88 et 79 du Code
pénal, le ministere de U'Information
et des Communications n'hésite pas
a légiférer afin de créer un cadre lé-
gislatif toujours plus répressif. Ainsi,
le décret 72, en vigueur depuis le ler
septembre 2013, définit une utilisation
extrémement restrictive des blogs et
des réseaux sociaux puisqu'il limite
leur utilisation a la « diffusion » ou
au « partage » d'informations « per-
sonnelles », interdisant aux inter-
nautes d'aborder des sujets d'actua-
lité ou d'intérét général. (...)

Pour lire le communiqué en entier,
télécharger le rapport et en savoir plus :
http:/[12mars.rsf.org/2014-fr/




