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CONTACT TRACING

Mit einer App aus der

Joél Adami

Weltweit wird iiber Contact-Tracing-
Apps nachgedacht, mit denen die
Covid-19-Pandemie eingedammt
werden konnte. Doch es gibt starke
Datenschutzbedenken.

Eine  Polizeidrohne  schwebt
iber dem Parc du Cinquantenaire
in Brissel und ermahnt die
Parkbesucher*innen, die Social-Dis-
tancing-Regeln einzuhalten und zu
Hause zu bleiben. Das ist keine Szene
aus einem dystopischen Film, son-
dern Ende Marz so passiert. Die Droh-
nen werden auch deswegen einge-
setzt, weil sich Menschengruppen mit
ihnen leicht ausmachen lassen. Seit
die Covid-19-Pandemie ausgebrochen
ist, ist das Schreckgespenst des Uber-
wachungsstaates ein Stiick mehr zur
Realitdt geworden. Nun wird in vielen
Landern iiber die Einfithrung von Tra-
cing-Apps diskutiert, die den Ausstieg
aus dem Lockdown erleichtern sollen.

Auch in China wurden die Locke-
rungen der Ausgangssperren durch
Apps begleitet. Die Apps AliPay und
WeChat, die dort allgegenwiértig sind,
konnen einen QR-Code generieren,
der Zutritt zu offentlichen Verkehrs-
mitteln oder Geschaften verschaffte
- oder eben zur Quarantine verdon-
nerte. In drei Stufen (rot fiir Quaranté-
ne, gelb fiir Selbstisolation und griin
fiir keinerlei Einschrankungen) wurde
aufgrund des bisherigen Verhaltens
die Wahrscheinlichkeit, mit SARS-
CoV-2 infiziert zu sein, berechnet.

Welche Daten genau in diese
Berechnung einflossen, war fiir die
Benutzer*innen nicht ersichtlich - vie-
le beschwerten sich dariiber, falschli-
cherweise einen roten Code erhalten
zu haben. In Hongkong erhielten Ge-

heilte ein elektronisches Armband,
mit dem iberwacht wurde, ob sie
die Quarantdne einhielten - alles
Mafinahmen, die mit einem enormen
Eingriff in die Privatsphére der Be-
troffenen einhergingen. In manchen
Landern sind andere Apps bereits im
Einsatz oder kurz davor, so beispiels-
weise in Singapur, Kolumbien, Nord-
mazedonien, Osterreich und Ghana.
Ist es maoglich, das Virus mit einer
App in die Schranken zu weisen,
ohne die Privatsphare von Millionen
Menschen zu verletzen?

Alles nicht so einfach

Die Idee ist in den Grundziigen
einfach: Die allermeisten Menschen
tragen ihr Smartphone den ganzen
Tag iiber bei sich, wodurch es mog-
lich ist, Kontakte zu anderen zu regis-
trieren. Wird eine Person krank, kon-
nen alle, die mit ihr in Kontakt waren,
benachrichtigt werden und sich fiir 14
Tage isolieren. Dadurch wére es mog-
lich, einen Grofiteil des Alltagslebens
wie vor der Pandemie weiterlaufen zu
lassen und Infektionsherde schnell zu
erkennen. Das Aufzeichnen der Kon-
talkte - Contact Tracing genannt - ist
jedoch ein technisches Problem, das
nicht so einfach zu l6sen ist.

Bereits im Marz haben Mobil-
funkanbieter in mehreren Landern,
beispielsweise in Belgien und Os-
terreich, die Verbindungsdaten ihrer
Kund*innen anonymisiert an die je-
weiligen Regierungen oder Datenver-
arbeitungsfirmen weitergegeben, da-
mit diese ein Modell fiir das Contact
Tracing erstellen konnten. Allerdings
ergeben sich aus dieser Datensamm-
lung erhebliche Probleme fiir die Pri-

vatsphare: Wer weif}, welches Smart-
phone sich wann wo aufgehalten hat,
kann leicht Riickschliisse auf die Per-
son und ihren Wohn- und Arbeitsort
ziehen.

Die Losung konnte eine freiwillig
verwendete App sein. Allerdings stellt
sich die Frage, wie festgestellt werden
kann, wer tatsachlich in der Nahe ei-
ner Person war. Funkzellen konnen
unterschiedlich grof} sein und bieten
nicht wirklich Aufschluss, das zur
Navigation verwendete GPS hat eben-
falls keine sehr hohe Auflésung. Im
schlechtesten Fall hatte das zur Folge,
dass bei einem Krankheitsfall enorm
viele Menschen in Isolation miiss-
ten, die in Wahrtheit aber iiberhaupt
keinen Kontakt mit dem*der Covid-19-
Patient*in hatten.

Uber Smartwatches und Fitness-
armbéander ist es theoretisch moglich,
den Gesundheitszustand einer Per-
son ziemlich genau zu untersuchen.
Diese Funltionalitdt will das Robert
Koch-Institut in Deutschland nutzen
und mittels der ,,Corona-Datenspende-
App" die Gesundheits- und Fitness-
daten analysieren und die rdumliche
Verbreitung des Virus erfassen. Der
Chaos Computer Club (CCC) warnt
ausdriicklich vor der Nutzung: Durch
die App wiirden dem Forschungsinsti-
tut Zugriff auf sehr personliche Daten
genehmigt, zudem sei die Anonymi-
sierung nicht sichergestellt.

Virtuelles Hindeschiitteln gegen
reales Virus

Eine andere Losung scheint sich
herauszukristallisieren: ~Uber das
Bluetooth-Protokoll, mit dem sich das
Handy beispielsweise mit dem Auto

Krise

oder einem tragbaren Lautsprecher
verbinden kann, sollen Smartphones
das machen, was Menschen aktuell
verboten ist. Namlich einen virtuel-
len Handschlag, sobald sie weniger
als einen Meter voneinander entfernt
sind. Somit konnen alle Kontakte zu
Menschen in der Umgebung aufge-
zeichnet werden, die tatsachlich nahe
genug waren, damit eine Infektion
realistisch ist. Die meisten Systeme,
die in der Entwicklung sind oder be-
reits eingesetzt werden, basieren auf
Bluetooth.

Die Probleme, die sich weiterhin
stellen, lassen sich vielleicht mit ei-
nem Beispiel am besten verdeutli-
chen: Bob und Alice sitzen nach Lo-
ckerungen gemeinsam im Bus, die
auf ihren Smartphones installierte
Contact-Tracing-App registriert die Be-
gegnung. Am néachsten Tag entwickelt
Bob Symptome, nach einem Schnell-
test weify er vielleicht sogar, dass er
mit SARS-CoV-2 infiziert ist. Das gibt
er in die App ein und die macht ... ja,
was genau?

Zentral oder dezentral in den
Uberwachungsstaat?

Hier gibt es verschiedene Mog-
lichkeiten, die zu einem Streit unter
IT-Spezialist*innen gefiihrt haben. Die
grofe Streitfrage: Wahlt man einen
dezentralen oder einen zentralisierten
Ansatzpunkt? Der letztere ist leichter
zu verstehen: Eine zentrale Instanz,
vermutlich der Staat, hat eine Daten-
bank mit allen Infizierten und kon-
taktiert alle Nutzer*innen, die Kontakt
zu einem*r Infizierten hatten. Dazu
miisste in unserem Beispiel Bob sei-
ne Kontaktliste aus der App dem Staat
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In China war die Benutzung einer
App Voraussetzung fiir die Benutzung
des offentlichen Transports. In

vielen Stadten, wie hier in Shenzen,
funktioniert die Bezahlung ohnehin
schon via QR-Code mit WeChat.

iibergeben, um alle seine Kontakte zu
informieren.

Dieses Modell wurde von der
Gruppe Pan-European Privacy-Preser-
ving Proximity Tracing (PEPP-PT) vor-
geschlagen, zu dem unter anderem
das Fraunhofer Institut, die TU Berlin
und Vodafone gehéren. Aus der PEPP-
PT-Gruppe sind viele Institutionen
und Forscher*innen mittlerweile aus-
geschieden, da sie erhebliche Beden-
ken gegen das zentralisierte Modell
hatten. Uber 300 Kryptograf*innen
und Sicherheitsforscher*innen - dar-
unter auch ein Forscher der Uni Lu-
xemburg - haben einen offenen Brief

unterzeichnet, der PEPP-PT stark
kritisiert.
Eine datenschutzfreundlichere

Methode wurde unter Federfithrung
der Ecole polytechnique fédérale de
Lausanne entwickelt und nennt sich
Decentralized Privacy-Preserving Pro-
ximity Tracing (DP-3T). Der mafigeb-
liche Unterschied besteht hier darin,
dass kein zentraler Server weif}, wer
mit wem Kontakt hatte. In unserem
Beispiel informiert Bob einen zent-
ralen Server, dass er infiziert wurde,
was (anonymisiert) in einem Report
steht. Alices App ladt sich diesen Re-
port herunter und vergleicht die In-
fizierten mit den Kontakten, die sie
gesammelt hat. Die Forscher*innen,
die an DP-3T gearbeitet haben, haben

)

sich ein kompliziertes kryptografi-
sches Verfahren ausgedacht, mit dem
es unmoglich sein soll, Nutzer*innen
Zu enttarnen.

Keine luxemburgische App
geplant

Zwei der weltweit fithrenden IT-
Konzerne haben die Diskussion even-
tuell jedoch iiberfliissig gemacht:
Apple und Google. Auf einem Grof3-
teil der Smartphones, die im Einsatz
sind, laufen mit die Betriebssystemen
dieser Firmen: i0S oder Android. Das
System, was Apple und Google vor-
schlagen, ahnelt der Idee von DP-3T
sehr stark. Die Funktionalitit wiirde
iber ein Update der Betriebssyste-
me eingefiigt, womit sich auch viele
technische Fragen klaren wiirden.
Die Konzerne haben auflerdem ange-
kiindigt, das Contact Tracing nach der
Pandemie wieder entfernen zu wol-
len. Somit ware eine Kondition, die
Datenschiitzer*innen an potenzielles
Contact Tracing stellen, erfiillt.

Die luxemburgische Regierung
will vorerst keine Contact-Tracing-App
einfithren. In diesem Punkt war Pre-
mierminister Xavier Bettel bei einer
Pressekonferenz am 15. April deutlich:
»Der Datenschutz geht hier vor. Wenn
wir eine europaische Losung haben,
die alle Kriterien des Datenschutzes

erfiillt, konnen wir uns an den Tisch
setzen und dariiber reden.” Luxem-
burg sei zu klein und hatte zu viele
Spezifika, um selbststandig eine sol-
che App einzufiihren.

So lobenswert diese Aussage aus
Sicht des Datenschutzes auch ist - es
wundert, dass eine Regierung, die
sonst fiir jedes noch so kleine Prob-
lem eine App entwickeln lasst, sich
nun gegen eine solche Losung aus-
spricht. Die Europaische Kommission
gibt sich skeptisch gegeniiber des Vor-
schlages von Apple und Google - so-
mit ist nicht damit zu rechnen, dass
demnaéchst eine luxemburgische Con-
tact-Tracing-App eingefiihrt wird.

Generell stellt sich die Frage, ob
es liberhaupt moglich ist, einem sozi-
alen und sanitdren Problem wie der
Covid-19-Pandemie mit einer tech-
nischen Losung zu begegnen. Auch
eine Losung, die auf Datenschutz-
bedenken Riicksicht nimmt und
technisch ausgereift ist, birgt immer
noch die Gefahr von Manipulation.
14 Forscher*innen, vor allem vom
franzosischen Institut national de re-
cherche en sciences et technologies
du numérique (Inria) haben am Mitt-
woch ein Dokument wveroffentlicht,
in dem sie verschiedenste Szenarien
skizzieren, mit denen eine Contact-
Tracing-App  missbraucht werden
konnte. Auflerdem betonen sie, dass
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sich die vorgebliche Anonymitét als
schlechter Scherz entpuppen konnte,
da es in vielen Fallen wohl sehr ein-
fach nachzuvollziehen sei, wer von
den Sozialkontakten infiziert sei.

Der deutsche CCC und die ameri-
kanische Biirger*innenrechtsorgani-
sation ACLU haben Priifsteine verof-
fentlicht, anhand derer sie mdgliche
Contact-Tracing-Apps bewerten wol-
len - und pochen auf Freiwilligkeit,
Datensparsamkeit und Anonymitat.
Die franzosische Netzaktivismusgrup-
pe La Quadrature du Net lehnt solche
Apps generell ab. Wenn wir nicht alle
aufmerksam sind und die Entwick-
lungen um Contact Tracing kritisch
verfolgen, konnte durch die Hintertiir
schnell eine Generaliiberwachung
eingefiihrt werden. Dann wiirde man
sich vielleicht schnell die gute alte
Zeit zurlickwiinschen, in der lediglich
Polizeidrohnen einen zum Zuhause-
bleiben ermahnten.
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