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Erneuerbare Energien in Luxemburg (2020)
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WINDENERGIE

Nicht

Joél Adami

Seit dem Beginn der russischen
Invasion der Ukraine ist ein
Satellit ausgefallen, mit dem
Windenergieanlagen ferngesteuert
werden. Auch in Luxemburg sind
Windmiihlen betroffen.

-Ermeuerbare Energien sind die
Energien des Friedens. Bei einer
Windmiihle, bei einer Solaranlage,
da kann niemand erpresst werden, so
wie wir das gerade bei den fossilen
Energien sehen.” Mit diesen Worten
bekréftigte Energieminister Claude
Turmes (Déi Gréng) am vergangenen
Montag auf einer Pressekonferenz
zum ,Energiedésch” den Einsatz der
Regierung fiir erneuerbare Energi-
en. Obwohl die Aussage zunéchst
einleuchtend erscheint, gibt es ein
aktuelles Gegenbeispiel: Tausende
Windkraftanlagen in Europa sind im
Moment nicht aus der Ferne steuer-
bar. Auch in Luxemburg sind Wind-
miihlen von den Auswirkungen eines
Satellitenausfalls, der vermutlich auf
den Cyberkrieg zuriickgeht, betroffen.

Einige Stunden vor Turmes' Aus-
sagen twitterte ein Mitarbeiter einer
deutschen Windkraftfirma, mindes-
tens 3.000 Windkraftanlagen in der
Bundesrepublik seien gehackt wor-
den. Durch Schadsoftware seien die
Satellitenrouter lahmgelegt worden
und die Windmiihlen somit offline.
Der Ausfall habe kurz nach dem Be-
ginn der russischen Invasion in die
Ukraine begonnen. Dieses Schre-
ckensszenario bestétigte sich zum

aber hackbar

Gliick nicht: Nicht die Windkraftan-
lagen, sondern der Satellit, iiber den
sie ferngesteuert werden, ist aufler
Betrieb.

Luxemburgische
Windkraftanlagen nicht
erreichbar

Das bestitigte mittlerweile auch
der Hersteller Energcon, der sich auch
um die Wartung der Windenergiean-
lagen (WEA) kiimmert. Durch ,eine
massive Storung der Satellitenver-
bindung in Europa“ sei derzeit die
Ferniiberwachung und -steuerung
tausender Windkraftanlagen nur ein-
geschrankt moglich. ,Betroffen von
dem Verbindungsausfall sind seit
Donnerstag (24. Februar) insgesamt
5.800 WEA in Zentraleuropa mit einer
Gesamtleistung von elf Gigawatt. Eine
Gefahr fiir die WEA besteht nicht",
schreibt das Unternehmen in einer
Pressemitteilung.

Der ausgefallene Satellit ,KA-SAT
9A" soll eigentlich fiir Internetverbin-
dungen in Europa und im Mittelmeer-
raum sorgen, ist aber seit Beginn der
russischen Invasion der Ukraine nicht
mehr zu erreichen. Zunachst schien der
Ausfall lediglich die Ukraine zu betref-
fen, wenig spéter war dann ganz Euro-
pa betroffen, wie der Betreiber Viasat
pem Internetportal Golem.dd bestatigte.

Die Auswirkungen sind auch in
Luxemburg zu spiiren. ,Von den ak-
tuell 31 Windkraftanlagen, die wir
betreiben, sind nur noch sechs er-



https://www.golem.de/news/ukraine-krieg-satelliteninternet-ka-sat-ausgefallen-2202-163468.html
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reichbar”, sagte Paul Zeimet, Admi-
nistrateur délégué der Windkraftfir-
ma Soler, der woxx am Telefon. 25
Windmiihlen der Firma sind dem-
nach nicht fernsteuerbar und laufen
im Automatikmodus. Sie produzier-
ten aber weiter Strom und es beste-
he keine Gefahr fiir Mensch, Umwelt
oder die Anlagen selbst. ,Wir sehen
nur nicht mehr automatisch, wenn
es Probleme gibt. Deswegen setzen
wir nun vermehrt unsere technische
Mannschaft ein, um zu schauen, ob
die Anlagen laufen. In Luxemburg
ist es zum Gliick relativ einfach, die
Windmiihlen wortwortlich ,im Auge’
zu haben", so Zeimet weiter.

Piep Piep, kleiner Satellit

Windkraftanlagen laufen im Re-
gelfall automatisch und schalten sich
bei Sturm oder dem Aufkommen
von Flederméusen selbststindig ab.
Das ,Supervisory Control and Data
Acquisition"-System  (Scada), auf
Deutsch etwa ,Uberwachung, Steue-
rung und Datenerfassung”, dient vor
allem dazu, Probleme zu erkennen
und bei Bedarf einen Neustart des
Systems durchzufiihren. In Deutsch-
land werden die Windmiihlen auch
manchmal abgeschaltet, wenn es
zu Negativpreisen am Strommarkt
kommt. Das komme in Luxemburg
nicht vor, so Zeimet.

Doch warum werden Windkraft-
anlagen iiberhaupt per Satellit fern-
gesteuert? ,Dadurch, dass wir in der

Griinzone sind, ist es gar nicht so
einfach, in der Nahe einen Telefon-
anschluss fiir eine DSL-Leitung zu fin-
den”, erklart Guy Uhres von Soler im
Telefongesprach mit der woxx. ,Die
sechs Anlagen, die wir erreichen, sind
iiber die Telefonleitung angebunden.”
Eine mogliche Erklarung, warum
Energcon auf die Satellitenverbindung
setzt: Es ist an den Standorten von
WEA oft die einzige Moglichkeit, eine
stabile Internetverbindung zu erhal-
ten. Mobilfunk mag es in Luxemburg
so gut wie iiberall geben, in ande-
ren Teilen Europas sind Funklocher
omniprasent.

Soler werde nun erst einmal die
eigenen Windkraftanlagen beobach-
ten, denn Probleme kénne man gut
wauf Sicht" erkennen. Man warte ab,
ob Energcon mit dem Satellitenbetrei-
ber eine Alternative auf die Beine stel-
len oder das Konnektivitatsproblem
losen konne. Mittel- oder langfristig
sei aber auch vorstellbar, dass die
Windmiihlen eine Internetverbindung
iiber das Handynetz bekamen - damit
wire man vom Satelliten unabhangig.

Grundsatzlich gebe es aber selten
Probleme mit den Windkraftanlagen,
so Zeimet. Energcon garantiere eine
Verfiigbarkeit von 97 Prozent. ,Wir
hatten 2021 eine technische Verfiig-
barkeit von 98,4 Prozent, sodass wir
sagen konnen, dass unsere Anlagen
sehr gut laufen.” Ein- bis zweimal im
Jahr miisse jemand physisch nach
den Windmiihlen schauen, aber
grundsatzlich funktioniere alles au-
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Die Windrader drehen weiter - im Automatikmodus.
Die Verbindung zum Satelliten fiir die Fernsteuerung ist
jedoch seit Beginn der russischen Invasion gekappt.

tonom. Das liege auch an dem mo-
dernen ,Fuhrpark” von Soler, erklart
Zeimet. Aktuell wiirden auch Anlagen
~repowered”. Damit ist gemeint, dass
alte Anlagen - oder Teile davon - er-
setzt werden, im Allgemeinen durch
hohere und neuere. Dadurch wird
meistens die Stromproduktion erhoht,
oft sind die neuen Anlagen auch
leiser.

Kritische Infrastruktur als
Kollateralschaden

In Europa sind nun also seit Be-
ginn des Krieges in der Ukraine tau-
sende Windkraftanlagen nicht mehr
fernsteuerbar. Obwohl das durch den
Automatikmodus nicht so bedrohlich
ist, wie es Kklingt, ist durchaus die
Energieversorgung durch einen - ver-
mutlichen - Cyberangriff betroffen.
Energcon ist in Kontakt mit dem deut-
schen Bundesamt fiir Sicherheit in der
Informationstechnik, handelt es sich
bei der Energieerzeugung doch um
eine kritische Infrastruktur. Als solche
gelten die Luxemburger Windkraftan-
lagen jedoch nicht - das Grof3herzog-
tum ist nach wie vor auf Stromliefe-
rungen aus dem Ausland angewiesen.
Der Stromanteil, der in Luxemburg
aus erneuerbaren Quellen gewonnen
wurde, entspricht nur 15,6 Prozent des
nationalen Verbrauchs. Das geht aus
dem Jahresbericht 2020 des Institut
Luxembourgeois de Régulation, der
im Oktober 2021 verdffentlicht wurde,
hervor.

Es ist davon auszugehen, dass der
Ausfall des Satelliten durch einen so-
genannten ,Cyberangriff* ausgelost
wurde. Die Ukraine hat auf jeden
Fall den Ausfall des Satelliteninter-
nets beklagt - Vize-Premier Mychajlo
Fedorow hat sogar Space X-Chef Elon
Musk auf Twitter um Terminals fir
dessen ,Starlink"-Satelliteninternetan-
gebot angefragt. Dieser Fakt, gemein-
sam mit dem Zeitpunkt, lasst vermu-
ten, dass der Angriff auf ,KA-SAT 9A"
von russischer Seite ausging. In der
Vergangenheit gab es immer wieder
«Cyberangriffe* auf Ziele in westli-
chen Staaten, hinter denen russische
Geheimdienste oder staatsnahe russi-
sche Hackerxinnen vermutet wurden.
Auch die Ukraine war ofters im Fa-
denkreuz, bereits 2017 wurde die In-
frastruktur von Banken und Flugha-
fen angegriffen.

Die Windkraftanlagen, die nun
nicht mehr ferngesteuert und -iiber-
wacht werden konnen, sind vermut-
lich eher ein ,Kollateralschaden" der
digitalen Kriegsfithrung. Es zeigt sich
aber ganz deutlich, dass es auch bei
der Erzeugung erneuerbarer Energie
durchaus Abhangigkeiten geben kann,
etwa vom Hersteller, vom Satelliten-
betreiber oder vom Internetanbieter.
In einer rundum vernetzten Welt ist
es gar nicht so einfach, nicht erpress-
bar zu sein.



