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Souverane Technologie zu
Hause?

Es ist gar nicht so einfach, sich
den grofien IT-Konzernen aus
den USA, zu entziehen. Aller-
dings gibt es einige Initiativen
und Websites, die dabei hel-

fen wollen. Ob ,entgoogeln®,
»européaische Alternativen“ oder
»,sich den Milliardaren entzie-
hen“ - im Grunde ist das Ziel
immer das gleiche: Alternativen
zu US-Firmen aufzeigen. Wer
umsteigen will, sollte mit kleinen
Schritten anfangen. Die Websites
european-alternatives.eu und
degooglisons-internet.org bieten
Listen mit alternativen Anbie-
tern, meist aus Europa.
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IT-INFRASTRUKTUR

Digitale Abhdngigkeiten

Joél Adami

Die groRen Technologiekonzerne

in den USA biedern sich der Trump-
Regierung an. Europa ist zwar ab-
héngig von US-Software, aber wenig
auf diese Situation vorbereitet.
Wahrend andere EU-Staaten in ihre
technologische Souveranitat inves-
tierten, mangelt es in Luxemburg
schon am Problembewusstsein.

Schon vor dem Amtsantritt von
Donald Trump im Januar dieses Jahres
wurde klar, auf wessen Seite sich die
Technologiegiganten und die Milliar-
dére an ihrer Spitze stellen wiirden.
Nicht alle unter ihnen verehren den
Préasidenten derart 6ffentlich wie Elon
Musk, aber alle ,kiissten den Ring“,
wie es das US-Technologiemagazin
»The Verge“ ausdriickte: ,Meta“-Chef
Mark Zuckerberg, ,Amazon“-Chef
Jeff Bezos, Sam Altman von ,Ope-
nAI“ ,Apple“-CEO Tim Cook und auch
»Microsoft“-Chef Satya Nadella such-
ten Trumps Néhe, einige spendeten
fiir die Zeremonie seiner Amtseinfiih-
rung. Zwar gab es dhnliche Spenden
auch schon vor acht Jahren, wenn
auch mit niedrigeren Summen, den-
noch scheint es so, als gabe es dieses
Mal auch eine bislang unbekannte po-
litische Nahe zwischen den Technolo-
giefirmen und Trump.

Das weckt Angste in Europa. Die
Trump-Regierung konnte nicht nur
die militdrische = Zusammenarbeit
infrage stellen, sondern auch im IT-
Bereich mit Schnellschiissen eines un-
berechenbaren Prasidenten fiir Chaos
sorgen. Zum Beispiel, wenn Trump
sich beleidigt fiihlt und versucht ist,
Europas Zugang zu Programmen von
US-Firmen zu kappen? Neben einem
solchen Eskalationsszenario stellen
sich zudem Fragen zur Ethik und der
Datensicherheit. Mit dem ,,Cloud Act“
besteht seit 2018 in den USA ein Regel-
werk, mit dem Firmen dazu verpflich-
tet werden kénnen, Daten an den Staat
auszuliefern, selbst wenn diese auf
Servern aufierhalb der Vereinigten
Staaten liegen.

Der staatliche Informatikdienst
CTIE macht sich diesbeziglich keine
Sorgen. ,,Die ganz grofde Mehrheit der
Software ist on-perm, also in den Da-
tenzentren des CTIE, installiert und
kann nicht von einem Moment auf

den anderen ,abgeschaltet® werden,
so eine Pressesprecherin gegeniiber
der woxx. Es konnten auch keine Da-
ten in die USA abfliefSen. Wahrend
man die Office-Produkte von Microsoft
auf eigenen Servern anbiete, so miiss-
te man fiir die Kommunikationsplatt-
form , Teams“ des gleichen Herstellers
auf dessen Cloud zurtckgreifen: ,Der
CTIE hat sich bewusst dafiir entschie-
den, Teams fiir den Staat anzubieten,
weil Skype nicht mehr angeboten wird
und Teams den Beamten die Moglich-
keit gibt, auf eine moderne Art und
Weise zu kommunizieren. Das sowohl
untereinander, als auch mit den Fir-
men, fiir die die Office-Produkte und
Teams zu den Standards gehoren.“
16.000 Beamt*innen nutzen Stand
heute die ,,Teams“-Plattform des CTIE.

Google-Cloud fast ohne Google

Am 23. Januar unterzeichnete das
CTIE einen Vertrag mit der Firma Cla-
rence, ein Joint-Venture von Proximus
und Luxconnect. Laut Pressespreche-
rin des CTIE biete diese ,souverdne,
Luxemburger Cloud“ einen ,Zugang
zu neuester Google-Technologie“, sei
aber ,in Luxemburg gehostet, nicht
mit dem Internet verbunden und von
Mitarbeitern von Proximus Luxem-
bourg gewartet“. Obwohl keine Daten
nach Mountain View, Googles Haupt-
sitz im Silicon Valley, fliefSen, ist man
dennoch nicht unabhéngig von dem
US-Konzern, der fiir seine ,neuste
Technologie“ natiirlich in Rechnung
stellt. Clarence selbst hat, eher unsou-
verdn, einen Grofdteil seiner ,FAQs“
von Googles Dokumentation kopiert.

Es gebe nur ,punktuelle Falle von
nicht-kritischer Software“, bei der die
Software in regelméfligen Abstén-
den durch die Verbindung mit einem
speziellen Server Uberpriift, ob eine
giiltige Lizenz vorliegt. Angst, dass
ihre Programme durch den aktuellen
Bewohner des Weifden Hauses gefahr-
det sein konnte, habe man beim CTIE
nicht: ,Wirde die Lizenz vorzeitig ge-
kiindigt, wére dies eine Vertragsver-
letzung.“ Gegentliber der woxx betonte
die Pressesprecherin des CTIE, man
greife nur vereinzelt auf kritische Soft-
ware zuriick. Etwa wenn Cloud-Diens-
te billiger seien oder bessere Funk-

tionen hétten als Losungen, die man
selbst betreiben kénne. Man lege Wert
darauf, dass diese soweit wie mdoglich
in der EU gehostet wiirden.

22,5 Millionen Euro fiir US-Firmen

Das CTIE betonte gegentiber der
woxx auch, es konne nur iber jene
Services sprechen, die es selbst be-
treibe ,und nicht fiir andere Dienste,
die die Ministerien und Verwaltun-
gen selbst kaufen“. Diese sind im Ge-
samtbudget des Informatikdienstes,
das sich 2024 auf 165 Millionen Euro
belief, nicht enthalten. Die Ausgaben
allein fir Lizenzkosten betrugen letz-
tes Jahr 37,5 Millionen, davon etwas
mehr als 60 Prozent fiir US-Lizenzen.
Demnach landeten also etwa 22,5
Millionen Euro Steuergelder letzten
Endes in den Taschen von Trumps
Geldgeber*innen.

Es stellt sich die Frage, wie bestédn-
dig der Zugang zu Hard- und Software
ist, in Zeiten in denen ein US-Prasident
die Weltwirtschaft nach Gutdiinken
Achterbahn fahren ldsst. Wird man
sich darauf verlassen konnen, die glei-
che Technik zu anndhernd gleichen
Konditionen verwenden zu kénnen?
An dieser Stelle konnte die Schaffung
eines sogenannten ,euro stack“ mehr
Sicherheit schaffen, wie es eine von
der Bertelsmann-Stiftung in Auftrag
gegebene Studie vorschlagt. ,Stack®
(Stapel) bezeichnet in der Informatik
die Gesamtheit aller Hard- und Soft-
ware, die aufeinander aufbaut und ge-
meinsam eine Aufgabe erfiillt.

Die Studie untersucht, welche
Technologieunternehmen und -16-
sungen es in Europa bereits gibt und
enthalt dartiiber hinaus sehr viele Vor-
schlidge, wie europdische Firmen im
Bereich der Digitalisierung stiarker ge-
fordert werden konnten. Es ist davon
auszugehen, dass die Bertelsmann-
Stiftung durchaus ihre eigenen Inter-
essen damit verfolgt — und sei es nur,
dass mehr staatliche Férderungen fiir
europaische Initiativen, wie die Stif-
tung selbst ausgeschiittet wiirden. Die
vorgeschlagenen Mafinahmen konzen-
trieren sich auch stark auf sogenannte
kiinstliche Intelligenz — wohl auch, um
die Angst von Politiker*innen, in die-
sem Bereich ins Hintertreffen zu ge-
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raten, zu bedienen. Wie sinnvoll es ist,
weiterhin Milliarden in grofie Sprach-
modelle, deren Entwicklung seit Jah-
ren stagniert, zu stecken, ist fraglich.
In die gleiche Kerbe schlug ein am 17.
Marz veroffentlichter offener Brief
mehrerer europiischer Firmen, ne-
ben Cloud-Anbietern auch Rustungs-
konzerne wie Airbus und Dassault, an
die EU-Kommission. Die Forderung,
die darin enthalten ist: ein Bekenntnis
dazu, ,européisch“ einzukaufen.

Es ist nicht unbedingt viel gewon-
nen, wenn die Digitalisierungslésun-
gen zwar von europaischen Firmen
stammen, jedoch die gleichen Proble-
me beziiglich Datenschutz, Ressour-
cenverbrauch und Demokratie mit
sich bringen wie ihre US-amerikani-
schen Pendants. Ein ,europdaisches
Google“ konnte die gesammelten Da-
ten ihrer Nutzer*innen genauso ver-
kaufen wie das kalifornische ,Origi-
nal“ und wire damit nicht wesentlich
besser. Ob eine europdische ,kiinst-
liche Intelligenz“ angesichts des ho-
hen Ressourcenverbrauchs und der
offensichtlichen Sackgasse, in der sich
diese Technologie befindet, sinnvoll
ist, ist ebenfalls zweifelhaft. Nicht zu
unterschétzen ist auch der nationalis-
tische Beigeschmack, den Parolen wie
»,Buy European“ haben - immerhin
ist es genau solches Gedankengut, das
zu autoritdren Regimes flhrt, denen
ja eigentlich der Geldhahn zugedreht
werden soll.

Eine Moglichkeit, solche Probleme
zu umgehen, ist der konsequente Ein-
satz von quelloffener, auch Open Sour-
ce genannter, Software. Dadurch, dass
der Quellcode fiir alle einsehbar ist,
lassen sich die Programme auf eigenen
Servern installieren und Funktionen
anpassen. Wird die Entwicklung ein-
gestellt, kdnnen Freiwillige sich dazu
entschliefien, sie weiterzufithren.

Die Nachbarlander werden souveran

Am 18. Médrz nahm das niederldn-
dische Parlament mehrere Antrage
der Partei ,,Volt“ an, die die Regierung
dazu aufforderten, eine Cloudplatt-
form unter niederldndischer Kontrolle
aufzubauen, um die Abhéngigkeit zu
US-Firmen zu verringern. Auch in Lu-
xemburgs Nachbarldndern Frankreich

Die Cloud ist auch nur ein Computer,
der jemand anderem gehort - und
sieht ungeféhr so aus. Doch wie
leicht ist es, auf US-amerikanische
Technologiekonzerne zu verzichten?

und Deutschland sind bereits konkrete
Schritte eingeleitet worden. Schleswig-
Holstein hat beispielsweise vor einem
Jahr begonnen, 30.000 Rechner von
Beamt*innen von ,Microsoft Office“
auf das quelloffene ,LibreOffice“ um-
zustellen. Begriindet wurde dieser
Schritt mit niedrigen Kosten — und vor
allem dem Argument, dass man nicht
von einem nicht-europdischen Mono-
polisten abhéngig sein wolle.

Seit Dezember 2022 gibt es in
Deutschland das ,,Zentrum fiir digitale
Souverdanitdt der offentlichen Verwal-
tung®, das vor allem quelloffene Soft-
ware flr die Verwaltung der Bundes-
republik entwickelt oder bereitstellt.
Allerdings nicht ganz problemfrei,
denn in vergangenen Jahren wurde
das Budget gekiirzt. Als ,Flagschiff-
Produkt“ bezeichnet das Zentrum
das Softwarepaket ,Opendesk® das
verschiedenste Werkzeuge beinhaltet,
die alle fiir die Arbeit in der Verwal-
tung optimiert wurden. Gemeinsam
mit der franzoésischen ,,Direction inter-
ministérielle du numérique“ hat das
deutsche Zentrum ,Docs“ entwickelt:
eine Software, die es ermoglicht, iiber
das Web gemeinsam an Texten zu
schreiben, wie bei dem gleichnamigen
Google-Produkt. Auch die Niederlande
beteilige sich demnéchst an dem Pro-
jekt, heifdt es auf der Website, die den
Quellcode des Projektes veroffentlicht.
Symbolisch dargestellt werden die
Lénder durch ein Baguette, einen Kése
und eine Brezel, mit groffen Kuller-
augen im Anime-Stil. Ob sich bald ein
Gromperekichelchen dazugesellt?

Das ist schwer vorherzusehen. Ob-
wohl Luxemburg auch zum Teil quel-
loffene Software benutzt, gibt es bisher
keine Strategie, um deren Entwicklung
und Weiterverbreitung zu férdern. Ein
Beispiel ist der Messenger ,Luxchat®,
der auf dem Open Source-Protokoll
»Matrix“ beruht. Manche staatliche
oder para-staatliche Organisationen
stellen ihre Entwicklungen durchaus
unter Open Source-Lizenzen, wie zum
Beispiel das Open Data-Portal der Re-
gierung. Wahrend Deutschland mit
dem Zentrum fir digitale Souverani-
tat und der ,Sovereign Tech Agency“
gezielt Projekte aus der Open Source-
Community férdert, iiberwiegen hier-
zulande eher Zweifel an dem Konzept.

Luxemburg hat mit dem ,,Govtech
Lab“ zwar auch ein Programm, mit
dem neue Tech-Lésungen ausgeschrie-
ben und geférdert werden, doch die
Veroffentlichung des Quellcodes ist
kein noétiges Kriterium. Man schliefie
solche Losungen nicht aus, die Spre-
cherin des CTIE betonte gegentiiber
der woxx jedoch die Wichtigkeit des
geistigen Eigentums fiir IT-Firmen und
Startups. Bei Ausschreibungen des
Govtech Labs konne das CTIE ,,das Pro-
dukt innerhalb des Staates nutzen und
die Kandidaten es aufierhalb des Staa-
tes kommerzialisieren. In diesem Sinn
hat der Burger indirekt auch etwas
davon®. Und zwar die Moglichkeit, ein
mit Steuergeldern finanziertes Pro-
dukt noch einmal kostenpflichtig zu
erwerben. Als Argument gegen quel-
loffene Sofware behauptete die Spre-
cherin des CTIE, quelloffene Software
konne unsicherer sein, weil mit dem
Code auch die Schwachstellen offenlé-
gen. Allerdings gilt Open Source-Soft-

ware generell als sicherer, gerade weil
Schwachstellen im Code so schneller
erkannt werden.

Weder die Luxemburger Regierung
noch der Grofdteil ihres Verwaltungs-
apparats setzt derzeit auf konkrete
Schritte, um sich der Abhéngigkeit
gegenuber US-Technologiekonzernen
zu entziehen. Zumindest die Tatsache,
dass die Software zum Grof3teil lokal
betrieben wird, heifst, dass wir weni-
ger Angst haben missen, dass Donald
Trump uns von einem Tag auf den an-
deren ,den Stecker zieht“. Eine solide
Basis fiir digitale Souverdnitit miisste
jedoch grundlegend anders aussehen.

Anmerkung: Am 31. Mérz verdffentlichte

der ,Service information et presse” eine
Ausschreibung auf GovTechLab, in der explizit
Open Source Software verlangt wird. Dies geschah
nach der Antwort des Digitalisierungsministeriums
an die Woxx.
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