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DROHENDE MASSENUBERWACHUNG

Kritik an

Chatkontrolle

Joél Adami

Bislang kann man in den ,,Chats”
verschiedenster Dienste verschliis-
selt und damit relativ sicher kom-
munizieren. Nun wirbt die ddnische
EU-Ratsprasidentschaft fiir einen
Vorschlag, das zu beenden. Ein offe-
ner Brief von Wissenschaftler*innen
spricht sich gegen die Kontrolle aus,
und in Luxemburg kommt Kritik von
den ,Jonk Demokraten”.

Seit Jahren versucht die EU-Kom-
mission, ihr Vorhaben der sogenann-
ten ,,Chatkontrolle“ umzusetzen. Dabei
soll die verschliisselte Kommunikation,
wie sie von unterschiedlichsten Online-
diensten angeboten wird, innerhalb
der EU automatisiert nach Darstellun-
gen sexualisierter Gewalt an Kindern
(CSAM) durchsucht werden. Dies wiir-
de zum Beispiel den Messenger ,,Signal“
betreffen, der bislang als sehr sicher
gilt. Mehrmals versuchte die Kommis-
sion erfolglos, die EU-Mitgliedsstaaten
auf Linie zu bringen und im Rat das
nétige Quorum fiir eine Anderung zu
erreichen. Im Juli brachte Danemark,
das aktuell die Ratsprasidentschaft in-
nehat, pinen neuen Vorschlag eir|. Doch
auch der wird scharf kritisiert.

So dufderten die ,Jonk Demokraten®,
die Jugendorganisation der DP, in einer
Pressemitteilung ihren Unmut tiber die
geplante Regelung. Diese etabliere ,an-
lasslos Massentiiberwachung® und stelle
,die Bevolkerung unter Generalver-
dacht“. Auch wenn die EU-Kommission
es ,scanning“ nennt, hebelt die Uberprii—
fung jeder Kommunikation auf CSAM die
Ende-zu-Ende-Verschliisselung aus, die
im Zentrum dieser Technik steht. Nur auf
diese Weise konnen Journalist*innen,
Mediziner*innen Anwélt*innen und ja,
auch Politiker*innen, sicher kommuni-
zieren — ohne Gefahr zu laufen, abgehort
zu werden.

Staatliches Einfallstor fiir
Hacker*innen

Argumentativ in die gleiche Kerbe

schlégt pin offener Brief von iiber 600
fwissenschaftler*innen aus 35 Lindern
der sich ebenfalls gegen den dénischen
Vorstofs ausspricht. Unter ihnen sind
auch funf Forscher der Uni Luxemburg,
die sich allesamt mit Computersicher-
heit beschiftigen, demnach also Exper-
ten auf dem Gebiet sind. Sie warnen
gemeinsam mit ihren Kolleg*innen aus
dem Ausland vor der ,,Chatkontrolle®,
die in ihren Augen nicht nur ein mas-
siver Eingriff in die Grundrechte von
EU-Blirger*innen waére, sondern auch
ihr gesetztes Ziel nicht erreichen konne:

Jeder Detektionsmechanismus koénnte
leicht umgangen werden. ,Bestehende
Forschungsergebnisse bestatigen zudem,
dass selbst modernste Detektoren in-
akzeptabel hohe Raten an Fehlalarmen
und Fehldetektionen erzeugen wiirden,
wodurch sie fiir grofd angelegte Detek-
tionskampagnen im Umfang von Hun-
derten von Millionen von Nutzern, wie
sie in der vorgeschlagenen Verordnung
gefordert werden, ungeeignet sind
heifst es in dem offenen Brief - die ,,Chat-
kontrolle“ wiirde also Ermittler*innen
binden, die Fotos von Biirger*innen
aussortieren miissten, die sich nichts zu
Schulden kommen lieflen. Gerade bei
Jugendlichen, die einvernehmlich Fotos
austauschten, bestiinde die Gefahr, dass
die Detektionsmechanismen ihre Kom-
munikation ungerechtfertigt als CSAM
brandmarkt und diese an Ermittlungs-
behorden weitergeleitet wird.

Auch dem Vorschlag, URLs, die zur
Verbreitung von CSAM genutzt werden,
automatisch zu erkennen, erteilen die
Forscher*innen eine Abfuhr, denn dies
sei viel zu leicht zu umgehen. An eine
technische Wunderlésung glauben die
Expert*innen nicht: ,Alle Sicherheits-
und Datenschutzstudien in diesem
Bereich deuten iibereinstimmend dar-
auf hin, dass die Probleme, die sie [die
Detektionssysteme] unzuverldssig ma-
chen, systemimmanent sind und auch
in Zukunft nicht beseitigt werden kon-
nen.“ Fithre man einen Detektionsme-
chanismus ein, ware dies kiinftig eine
Schwachstelle, dank derer potenzielle
Angreifer*innen auf personliche Daten
zugreifen konnten - ein staatlich ver-
ordnetes Eingangstor fiir Hacker*innen
auf jedem Gerét.

Statt einer Massentiberwachung und
Systemen zur Altersiiberprifung, wie
sie vor kurzem im Vereinigten Konig-
reich eingefiihrt wurden, empfehlen die
Kritiker*innen der Chatkontrolle vor al-
lem Aufkldrung, Hotlines, in denen Mel-
dungen tiber Missbrauch gemacht wer-
den konnen. Vor allem aber miisse der
Missbrauch selbst verhindert werden
— dann werde auch das entsprechende
Material nicht mehr weiterverbreitet.

In Antworten auf parlamentarische
Fragen hat sich die Luxemburger Regie-
rung bisher immer gegen die Chatkon-
trolle ausgesprochen, so zum Beispiel im
Juni und Oktober letzten Jahres. Eine ent-
sprechende Anfrage zum neueren déni-
schen Vorschlag seitens des Chamber-Ab-
geordneten Sven Clement (Piratepartei)
hat die Regierung &hnlich beantwortet:
Sie ist gegen die Masseniiberwachung
und will diese Position auch auf européi-
schem Parkett verteidigen.
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Recht auf Schwangerschaftsabbruch

(ja) - Am 15. September 2025 um 9 Uhr ruft der Planning Familial zu
einer Kundgebung vor der Abgeordnetenkammer in Luxemburg-Stadt
auf. Anlass ist die Forderung, das Recht auf Schwangerschaftsabbruch
in der Verfassung zu verankern. Ein entsprechender Gesetzesvorschlag
wurde 2024 von der Partei Déi Lénk eingebracht. Ziel ist es, die kérper-
liche Selbstbestimmung gebarfdhiger Menschen dauerhaft zu schiit-
zen — und gesetzliche Riickschritte in Zukunft zu verhindern. Wahrend
LSAP und Déi Gréng den Vorstofs unterstiitzen, zeigen sich die Regie-
rungsparteien bislang zuriickhaltend. Die ADR lehnt die Verfassungs-
dnderung offen ab. Das zeigt: Reproduktive Rechte sind auch in Luxem-
burg keine Selbstverstdndlichkeit. Feministische Organisationen wie
Planning Familial und CID Fraen an Gender setzen sich daher seit Lan-
gem fir einen stdrkeren rechtlichen Schutz und verlédssliche Daten zu
Schwangerschaftsabbriichen ein. Die Verankerung in der Verfassung
soll unmissverstédndlich klarstellen: Kérperliche Selbstbestimmung ist
ein Grundrecht — und darf nicht zum politischen Spielball werden. Die
Organisator*innen der Kundgebung rufen alle auf, am 15. September
gemeinsam ein Zeichen fir den verfassungsrechtlichen Schutz repro-
duktiver Rechte zu setzen.

Strafverfolgung fiir Schiisse auf Rettungsschiff

(tf) - Wegen des bewaffneten Angriffs auf eines ihrer Schiffe hat die
Hilfsorganisation ,,SOS Méditerranée“ Ende vergangener Woche in Ita-
lien eine Strafanzeige eingereicht. Am 24. August war der Seenotret-
tungskreuzer ,,Ocean Viking“ von als ,lybische Kiistenwache* firmie-
renden bewaffneten Banden in internationalen Gewdssern zwanzig
Minuten lang beschossen worden (,Bchiisse auf Seenotretter]”; woxx
1851). ,Die Strafanzeige fordert die Strafverfolgung wegen versuch-
ten mehrfachen Mordes, versuchten Schiffbruchs, Sachbeschddigung
an einem Schiff sowie weiterer Straftaten, die die Justizbehodrden fiir
zutreffend halten®, so eine Pressemitteilung der Hilfsorganisation. Die
italienische Staatsanwaltschaft hatte ihrerseits bereits mit Ermittlun-
gen in dem Fall begonnen. Die Européische Union ,sei aktiv an diesen
Verbrechen beteiligt, kommentierte der franzdésische EU-Abgeordnete
Mounir Satouri von den Griinen, der dem Menschenrechtskomitee des
EU-Parlaments vorsitzt. SOS Méditerranée fordert die EU auf, die Un-
terstiitzung der sogenannten libyschen Kiistenwache sofort zu beenden
und die Zustdndigkeit der libyschen Seite fir die Such- und Rettungsre-
gion vor ihrer Kiiste durch die Internationale Seeschifffahrtsorganisa-
tion (IMO) uberprifen zu lassen.
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Willkommen zuriick, Tessie!

(woxx) — So sehr wir uns in der woxx-Redaktion mit unserem Beruf
identifizieren: Manchmal gibt es im Leben einfach wichtigere Dinge,
die alle Aufmerksamkeit einfordern. Die Geburt eines Kindes gehort
ganz sicher dazu. Deswegen war es uns wichtig, dem Wunsch un-
serer Mitarbeiterin Tessie Jakobs, sich ein Jahr lang gdnzlich Quinn
widmen zu kénnen, zu entsprechen. In dieser Zeit haben wir sie —
obwohl sehr gut vertreten — natiirlich schmerzlich vermisst! Umso
mehr freut es uns, sie mit dieser Ausgabe zurtick im Team der woxx
begriifien zu diirfen. Gemeinsam mit unseren Leser*innen blicken
wir gespannt feministischen Analysen von Filmen und Serien so-
wie kritischen Auseinandersetzungen mit gesellschaftspolitischen
Themen entgegen. Doch Lektiire ist nicht alles: Natiirlich hoffen wir
auch auf das eine oder andere gemeinsame Feierabendbier.


https://www.woxx.lu/schuesse-auf-seenotretter/
https://data.consilium.europa.eu/doc/document/ST-10131-2025-INIT/en/pdf
https://csa-scientist-open-letter.org/Sep2025
https://csa-scientist-open-letter.org/Sep2025

