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Ist ihre Brieftasche tiberfiillt?
Die DP will ihnen helfen!
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DIGITALISIERUNG UND DATENSICHERHEIT

ePortmonni

Joél Adami

Digitaler Personalausweis und
digitaler Fuhrerschein sollen in die
eWallet. Die soll schon bald kom-
men, verspricht die CSV-DP-Koali-
tion. Doch dieses Versprechen ist
nicht neu - und kénnte schon bald
von EU-Planen durchkreuzt werden.

Wie oft haben Sie sich schon ge-
wiinscht, ihren Ausweis oder ihren
Fihrerschein digital auf dem Handy
vorzeigen zu kénnen, statt Plastikkar-
ten mit sich herumschleppen zu mius-
sen? Die elektronische Brieftasche,
auch eWallet genannt, soll das ermog-
lichen. Bald soll auch die neue eIDAS-
Regulierung der EU kommen. Digitale
Ausweisdokumente sollen damit nicht
nur dazu dienen, das Smartphone als
Plastikkartenersatz benutzen zu kon-
nen, sondern auch ermoglichen, dass
man sich im Internet ausweisen kann.
Datenschiitzer*innen in ganz Europa
glauben, das Schlimmste verhindert
zu haben, warnen dennoch vor mogli-
cher Diskriminierung - in Luxemburg
herrscht hingegen Hochstimmung.

Als Ende November das Koaliti-
onsabkommen zwischen CSV und DP
erst geleakt und danach verdéffentlicht
wurde, wurde ein Punkt medial oft
hervorgehoben: Das digitale Porte-
monnaie, auch eWallet genannt. Da
die Koalitiondr*innen den modernen
Staat ganz vorne in ihr Programm ge-
setzt hatten, stach dieser Punkt auch
gleich hervor. Als eWallet bezeichnet
man eine App, in der eine digitale und
gliltige Kopie von offiziellen Dokumen-
ten wie Ausweis, Fiihrerschein, Sozial-
versicherungskarte, Debit- oder Kre-
ditkarte gespeichert werden koénnen.
Auf den meisten Smartphones ist eine
Wallet-App vorinstalliert, die bislang
jedoch Kkeine staatlichen Dokumente
wie etwa den Ausweis beinhalten kon-
nen. Was bei Kund*innenkarten, Kon-
zerttickets und Kreditkarten geht, will
der Staat auch fiir seine Dokumente
ermoglichen.

Dieser Wille und das Versprechen,
dass ,,demnéachst“ eine eWallet es er-
moglicht, sich auch mit dem Smart-

phone auszuweisen, ist jedoch alles
andere als neu. Im Koalitionsabkom-
men 2018-2023 kam es zwar nicht vor,
jedoch gab es allerhand Ankiindigun-
gen und parlamentarische Anfragen
zu dem Thema. Im September 2021
wollte der damalige CSV-Abgeordnete
Serge Wilmes wissen, wann in Luxem-
burg eine digitale Kopie des Fuhrer-
scheins verfiighar sei; der damalige
Mobilititsminister Francgois Bausch
(Déi Gréng) antwortete, man warte
die Vorgaben der EU ab, um nicht mit
einem nationalen Projekt vorzupre-
schen, dass man dann wieder anpas-
sen miuisse.

Das interessierte den damaligen
Digitalisierungsminister Xavier Bettel
eher weniger. Im Mai 2022 antwortete
er auf eine parlamentarische Anfra-
ge zum Thema digitaler Fithrerschein
noch mit einem zuriickhaltenden
,Den Delai, wéini Dokumenter, wéi
beispillsweis de Fiithrerschéin, dispo-
nibel wéerte sinn fir an enger Wallet
ofgespédichert ze ginn, ass momentan
schwéier viraussobar“. Doch ein knap-
pes halbes Jahr spéter, im Oktober
2022, propagierte er in seiner Rede zur
Lage der Nation, dass man an einem
»digitale Portmonni“ arbeite, in einer
ersten Phase wiirden Fuhrerschein
und Ausweis fir die eWallet verflighar
sein.Sein damaliger delegierter Mi-
nister Marc Hansen (DP) wiederholte
diese Aussage im Rahmen der Inter-
net Days im November 2022 und ver-
sprach die Luxemburger eWallet sei
»demnéchst“ verfiighar. Ein entspre-
chendes Gesetzesprojekt wurde jedoch
erst am 2. Marz 2023 im Parlament
deponiert.

Ein Jahr nach Hansens Ankundi-
gung bei den Internet Days schrieben
DP und CSV das Versprechen der eWal-
let in ihr Koalitionsabkommen. Nur
konsequent, denn immerhin hatten
beide Parteien ihren Waéhler*innen
eine eWallet versprochen: ,Méi E-Wal-
let, manner Geoblocking® hiefd das bei
der CSV, wahrend die DP eine ,digitale
Biurgerkarte“ versprach, die ,sowohl
online wie offline als alternatives

Identifizierungsmittel dienen“ solle.
Damit sollten ,,[d]ie Zeiten tiberfillter
Brieftaschen [...] der Vergangenheit
angehodren*.

App statt Brieftasche

Beide Parteien wollen jetzt also
etwas einfiihren, an dem unter der
vorherigen Regierung bereits langer
gearbeitet wurde. Man warte eigent-
lich nur darauf, dass das entsprechen-
de Gesetz vom Parlament gutgeheifSen
werde, so eine Sprecherin des Digitali-
sierungsministeriums gegeniiber der
woxX. Gewartet werde vor allem auf
den Bericht des Staatsrats. Der hatte
das Gesetz bisher noch nicht auf sei-
ner Liste.

Neben der Wallet ist auch eine
Uberpriifungs-App geplant, mit der
nicht nur die Polizei, sondern jede*r,
der*die will, einen digitalen Ausweis
kontrollieren kann. Die ,,Covidcheck*-
App funktionierte dhnlich, nur dass
diese lediglich einen QR-Code auswer-
tete. Was genau die Ausweiskontroll-
App koénnen wird und welche Daten
sie genau auswertet und speichert,
ist bisher nicht gewusst. Ein Punkt,
den auch die nationale Datenschutz-
kommission (CNPD) in ihrer Stellung-
nahme zum Gesetz Kkritisiert. Wenn
beispielsweise ein*e Tursteher*in vor
einer Disko einen digitalen Ausweis
mittels App kontrolliert, wiirde es sich
dabei um das Verarbeiten personlicher
Daten auf dessen*deren Handy han-
deln, und dies miisste dann nach den
Grundlagen der Datenschutz-Grund-
verordnung (DSGVO) passieren. Wenn
eine solche Kontrolle auf einem priva-
ten Telefon stattfindet, stellen sich vie-
le datenschutzrechtliche Fragen.

Wéhrend das Digitalisierungsmi-
nisterium betont, keine Pflicht zur
eWallet einfithren zu wollen und
sich des sogenannten ,Digital Divi-
de“ bewusst zu sein, miissen private
Akteur*innen sich nicht unbedingt
an die gleichen Vorsatze wie der Staat
halten. ,,Wir werden niemanden zur
App zwingen. Im Gesetz steht nur,
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Mit dem Handy
bezahlen geht schon,
aber auf den digitalen
Ausweis und digitalen
Fihrerschein miissen
die Luxemburger*innen
noch warten.

dass zum Beispiel ein Polizist nicht
den physischen Ausweis verlangen
darf, wenn der digitale vorgezeigt
wird“, so eine Sprecherin des Minis-
teriums. Doch was hindert unsere*n
Tirsteher*in vor der Disko daran, nur
Menschen mit digitalem und somit
per App zertifizierbaren Ausweis hin-
einzulassen? Und wer hindert sie*ihn
ganz praktisch daran, die personli-
chen Daten, die in einem Personalaus-
weis stehen, zu lesen?

Und wenn ich keine App will?

Vermutlich lauten die Antworten
auf diese Fragen: die EU. Nicht nur mit
der DSGVO, sondern auch mit der eu-
ropéischen Richtlinie zu eWallets. Die
Reform von eIDAS (Electronic IDentifi-
cation, Authentication and Trust Servi-
ces) soll dafiir sorgen, dass spédtestens
ab 2026 alle EU-Mitgliedsstaaten ihren
Blirger*innen eWallets zur Verfiigung
stellen. Noch muss der Gesetzestext
die letzte Hirde im EU-Parlament
uberwinden, aber die meisten Details
sind bereits bekannt. Sicher ist, dass
ein starker Schutz vor Diskriminie-
rung eingebaut wird. So soll es verbo-
ten sein, einen héheren Preis zu ver-
langen oder eine Person vom Zugang
zu einer Dienstleistung oder Ware
auszuschlieffen, wenn diese nicht die
eWallet nutzt.

»Diese Bestimmung war eine unse-
rer Hauptforderungen, um beispiels-
weise Menschen ohne Smartphone
(altere Menschen, Kinder usw.) oder
Leute, die die Risiken der Wallet ver-
meiden moéchten, zu schiitzen und
ihre Teilhabe an der Gesellschaft zu si-
chern®, schreibt die Datenschutz-NGO
Epicenter Works auf ihrer Website.
Thr Geschéftsfiihrer Thomas Lohnin-
ger betonte in einem Vortrag auf dem
Hackerkongress 37C3 Ende Dezem-
ber 2023 in Hamburg, wie wichtig die
Stimme der Zivilgesellschaft in den
Verhandlungen gewesen sei, zum Bei-
spiel um eine eindeutige und dauer-
hafte Kennnummer fiir alle Menschen
abzuwehren. Der Einsatz der Zivilge-

sellschaft wird aber weiterhin wichtig
bleiben, denn die EU-Mitgliedsstaaten
kénnen sich verschiedene Optionen
bei der nationalen Gesetzgebung
aussuchen.

So soll es moglich sein, Daten der
Wallet nur selektiv offenzulegen oder
sogar nach dem ,Zero-Knowledge“-
Prinzip vorzugehen. Der*die Ttr-
steher*in wuirde im ersten Fall nur
das Geburtsdatum beziehungsweise
das Alter der Person sehen (selektive
Offenlegung) oder sogar nur sehen,
dass die Person volljahrig ist (,Zero-
Knowledge®). Aufierdem sollen diese
Daten nicht verkniipft werden diir-
fen. Weder Tursteher*in noch Disko
dirfen durch ihre Aufzeichnungen
wissen, dass jeden Samstag die glei-
che Person ihre eWallet vorzeigt, aber
wegen ihrer hésslichen Schuhe trotz-
dem nicht reingelassen wird. Die neue
eIDAS-Regulierung sieht vor, dass die
Nutzer*innen alle Informationsabfra-
gen in einem ,Datenschutz-Cockpit
einsehen konnen. Sollte die Disko zum
Beispiel nicht nur das Alter geprift,
sondern auch den Namen gespeichert
haben, kénnte man die Loschung be-
antragen und Beschwerde einlegen.

Ausweisen muss man sich bei pri-
vaten Unternehmen - vom Diskobe-
such oder Alkoholkauf im jugendlichen
Alter mal abgesehen — im Alltag jedoch
selten, zumindest in der physischen
Welt. Die Verfiigharkeit eines digitalen
Ausweises konnte auch in Europa neue
Begehren wecken, zumal grofse Online-
plattformen verpflichtet werden, die
Anmeldung mittels eWallet zuzulassen.
Zu diesen ,sehr groflen Onlineplatt-
formen* gehoren nicht nur Alphabet
(Google), Meta (Facebook), X (ehemals

Twitter) und Tiktok, sondern seit Ende
Dezember 2023 auch Pornoseiten wie
Pornhub, Stripchat und Xvideos. Sie fal-
len unter den ,Digital Services Act“ der
EU und miussen illegale Inhalte schnel-
ler 16schen — und demndéchst auch ein
Login mittels eWallet anbieten.

Schlechtes Beispiel Indien

Lohningers Co-Redner Udbhav
Tiwari zeigte anhand des indischen
eWallet-Systems Aadhaar auf, wie eine
schlechte Umsetzung fiir Diskriminie-
rung sorgen kann. In Indien wurden
zuerst digitale Tatsachen geschaffen
und spéter erst um die App herum Ge-
setze geschrieben. In der Theorie gibt
es zwar auch in Indien keinen Zwang,
Aadhaar zu nutzen, doch in der Praxis
stellt es sich oft als quasi unmdglich
heraus, etwa ein Kind an einer Schu-
le anzumelden, ohne dass dieses tiber
eine eWallet — gefiittert mit biometri-
schen Daten - verfiigt, so Tiwari. Das
soll in der EU nicht méglich sein.

Die genauen technischen De-
tails sind jedoch noch nicht be-
kannt, die werden aktuell in einer
Expert*innengruppe - an der auch
Luxemburg beteiligt ist — ausgearbei-
tet und sollen sechs Monate nach Ver-
abschiedung des Gesetzes durch das
Europaparlament am 6. Februar vero6f-
fentlicht werden. Das wird vermutlich
im August dieses Jahres der Fall sein.
Laut Epicenter Works ist noch viel Ar-
beit féllig: Die letzte Version des tech-
nischen Dokuments (aus Juni 2023)
enthielt keine der im Gesetzestext vor-
gesehenen Schutzmafinahmen.

Ob diese in der Luxemburger
eWallet gleich von Anfang an vorhan-

den sein werden, ist nicht bekannt. ,Es
wird vermutlich einige Anpassungen
und Updates brauchen, bis wir auf
dem gleichen Stand sind wie die euro-
paischen Vorgaben®, heifdt es aus dem
Digitalisierungsministerium. Auch bei
der Covidcheck-App habe es immer
wieder Anpassungen gegeben, bis letz-
ten Endes alles europaweit kompatibel
war. Immerhin wird es fiir technisch
Versierte moglich sein, Schwachstellen
zu erkennen, denn der Programmecode
der eWallet-App muss quelloffen und
offentlich verfligbar sein.

Laut Datenschutz-NGOs ist zu-
mindest auf européischer Ebene die
Gefahr eines digitalen Panoptikons,
durch das Regierungen und Firmen
die Birger*innen nach Belieben
durchleuchten konnen, vorerst ge-
bannt. In seinem Vortrag meinte Loh-
ninger: ,Die eWallet ist nur ein Stiick
des Puzzles.“ Hinzu kdmen noch die
europdische digitale Gesundheitsak-
te und der digitale Euro - beides Pro-
jekte, bei denen es um sensible Daten
geht. Auflerdem warnte der Aktivist:
,2Hacker*innen werden in den ersten
Monaten sehr viel Spafs mit der App
haben!“ Er forderte die technikbegeis-
terten Anwesenden auf, Schwachstel-
len zu finden und in verantwortlicher
Art und Weise offentlich zu machen
— die Politik reagiere ndmlich sehr
schnell, wenn man aufzeige, dass Sys-
teme wie die eWallet ,weder sicher
noch vertrauenswiirdig” seien.
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